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Abstrak

Penelitian ini mengevaluasi penerapan kebijakan data privasi di Indonesia dalam
konteks perkembangan teknologi 5G. Meskipun Undang-Undang Perlindungan Data
Pribadi (UU PDP) telah memberikan kerangka hukum yang lebih jelas, penelitian ini
mengidentifikasi sejumlah tantangan signifikan dalam implementasinya. Salah satu
temuan utama adalah rendahnya tingkat kesadaran masyarakat mengenai hak-hak
privasi mereka, yang meningkatkan risiko penyalahgunaan data pribadi di era 5G.
Selain itu, penegakan hukum terhadap pelanggaran data pribadi dinilai masih lemah,
dengan sanksi yang tidak memadai untuk memberikan efek jera. Penelitian ini juga
menemukan bahwa infrastruktur keamanan siber di Indonesia belum sepenuhnya
siap menghadapi kompleksitas yang dihadirkan oleh teknologi 5G dan perangkat
Internet of Things (loT). Celah dalam regulasi yang ada semakin memperburuk situasi
ini, menyoroti kebutuhan akan revisi regulasi yang berkelanjutan. Untuk mengatasi
tantangan tersebut, penelitian ini merekomendasikan kolaborasi antara
pemerintah, sektor swasta, dan masyarakat sipil, serta peningkatan edukasi publik,
penegakan hukum yang lebih ketat, dan inovasi dalam teknologi keamanan sebagai
langkah-langkah penting untuk memperkuat perlindungan data privasi di Indonesia.

Abstract

This study evaluates the implementation of data privacy policies in Indonesia in the
context of the development of 5G technology. Although the Personal Data Protection
Act (PDP Law) has provided a clearer legal framework, this research identifies
significant challenges in its implementation. One of the main findings is the low level
of public awareness regarding their privacy rights, which increases the risk of
personal data misuse in the 5G era. Additionally, the enforcement of laws against
personal data violations is considered weak, with penalties that are insufficient to
create a deterrent effect. This study also finds that Indonesia's cybersecurity
infrastructure is not yet fully prepared to face the complexities presented by 5G
technology and Internet of Things (loT) devices. Gaps in existing regulations
exacerbate this situation, highlighting the need for continuous regulatory revisions.
To address these challenges, this research recommends collaboration between the
government, private sector, and civil society, as well as increased public education,
stricter law enforcement, and innovation in security technology as key steps to
strengthen data privacy protection in Indonesia..

PENDAHULUAN 5G menjanjikan revolusi dalam berbagai sektor,

) o termasuk kesehatan, transportasi, manufaktur, dan
Teknologi 5G telah menjadi salah satu perkembangan

o ] ] o hiburan (Ahad et al., 2019; Boccardi et al., 2014). Di
paling signifikan dalam industri telekomunikasi global.
. i ) Indonesia, teknologi ini mulai diadopsi secara bertahap
Dengan kecepatan internet yang jauh lebih cepat,

] S ) dengan harapan dapat mendorong transformasi digital
latensirendah, dan kapasitas jaringan yang lebih besar,
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yang lebih luas di seluruh negeri (Hamzah et al., 2021).
Keberadaan 5G diharapkan mampu mempercepat
berbagai inisiatif digital dan memperluas akses
teknologi yang selama ini masih terbatas di beberapa
wilayah.

Potensi besar yang ditawarkan oleh 5G, memunculkan
kekhawatiran yang tidak kalah penting terkait
keamanan dan privasi data. Kemampuan 5G yang
memungkinkan konektivitas yang lebih luas, terutama
melalui perangkat Internet of Things (loT), volume data
pribadi yang dikumpulkan dan diproses meningkat
secara eksponensial. Data ini sering kali sangat sensitif
dan dapat mencakup informasi pribadi yang
mendalam, seperti lokasi, kebiasaan berinternet,
hingga pola konsumsi (Kaur et al., 2018; Talal et al.,
2019; Sarkar et al., 2021). Ketakutan utama adalah
bagaimana data ini bisa disalahgunakan oleh pihak
yang tidak bertanggung jawab, baik untuk tujuan
komersial maupun kriminal.

Masyarakat Indonesia, saat ini mulai menyadari akan
pentingnya perlindungan data pribadi, terutama
dengan semakin banyaknya kasus kebocoran data yang
merugikan individu dan organisasi. Pemerintah
merespons dengan memperkenalkan berbagai regulasi,
yang paling signifikan adalah Undang-Undang
Perlindungan Data Pribadi (UU PDP) yang disahkan
pada tahun 2022 (Soemarwi & Susanto, 2021). UU ini
menjadi  landasan  hukum  bagi  pengaturan
pengumpulan, penyimpanan, dan pengolahan data
pribadi di Indonesia. Implementasi UU ini merupakan
langkah maju yang sangat penting, tetapi masih perlu
ditingkatkan agar efektif melindungi data warga negara
dalam skala besar.

Namun, meskipun regulasi sudah ada, tantangan besar
masih ada dalam implementasinya. Pertama,
kesadaran masyarakat tentang hak-hak mereka atas
privasi data masih relatif rendah. Banyak individu yang

tidak menyadari bahwa data pribadi mereka

dikumpulkan, apalagi bagaimana data tersebut
digunakan (Ahad et al, 2019). Kedua, penegakan
hukum terhadap pelanggaran data masih kurang
efektif. Seringkali, kasus pelanggaran data tidak
ditindaklanjuti dengan tegas, yang mengurangi efekjera
bagi pelaku (Rahim & Ahmad, 2020). Kondisi ini
menunjukkan adanya kebutuhan mendesak untuk
memperkuat mekanisme penegakan hukum dan
kesadaran publik.

Selain itu, perkembangan teknologi yang pesat sering
kali melampaui regulasi yang ada. Banyak teknologi
baru yang belum tercakup dalam peraturan yang ada,
menciptakan celah hukum yang bisa dimanfaatkan oleh
pihak-pihak yang tidak bertanggung jawab (Zhao et al.,
2019; Zwolinski & Simeone, 2020). Di era 5G, di mana
volume dan kecepatan transfer data meningkat drastis,
tantangan ini menjadi semakin kompleks (Zhu et al.,
2020; Yang et al., 2021). Celah regulasi ini menjadi
masalah kritis, terutama ketika teknologi terus
berkembang dan digunakan secara masif tanpa ada
perlindungan yang memadai.

Isu lainnya adalah infrastruktur keamanan siber di
Indonesia yang masih perlu ditingkatkan. Meskipun ada
upaya untuk memperkuat keamanan, serangan siber
masih menjadi ancaman nyata (Sarkar et al., 2021;
Zhang & Leng, 2021). Kebocoran data dan serangan
ransomware sering kali menjadi berita utama,
menunjukkan bahwa ada kebutuhan mendesak untuk
meningkatkan langkah-langkah keamanan di seluruh
sektor (Popovski et al., 2019; Wang et al., 2014).
Infrastruktur keamanan yang kuat diperlukan untuk
menjaga integritas data serta mencegah serangan yang
dapat berdampak luas pada masyarakat dan ekonomi.
Pada konteks ini, kolaborasi antara pemerintah dan
sektor swasta menjadi kunci untuk mengatasi
tantangan-tantangan yang ada. Pemerintah memiliki
peran penting dalam menciptakan kerangka regulasi

yang kuat dan memastikan bahwa semua pihak
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mematuhi aturan tersebut. Sementara itu, sektor
swasta, khususnya perusahaan teknologi, perlu
mengadopsi standar keamanan yang lebih tinggi dan
transparansi dalam pengelolaan data pengguna. Kerja
sama ini harus didukung dengan inovasi terus-menerus
untuk mengimbangi evolusi ancaman siber yang
semakin canggih.

Padatantangan yang dihadapi ini, Sangat penting untuk
mengkaji bagaimana kebijakan data privasi yang ada
dapat ditingkatkan untuk menghadapi era 5G.
Penelitian  ini  bertujuan  untuk  menganalisis
implementasi UU PDP dalam konteks 5G,
mengidentifikasi tantangan yang ada, dan memberikan
rekomendasi untuk meningkatkan perlindungan privasi
data di Indonesia. Penelitian ini diharapkan dapat
memberikan wawasan yang berguna bagi pembuat
kebijakan, perusahaan teknologi, dan masyarakat luas
dalam mengelola dan melindungi data pribadi di era
digital yang semakin kompleks (Ohman & Floridi, 2017).
Upaya ini tidak hanya penting untuk melindungi
individu, tetapi juga untuk menjaga kepercayaan publik
terhadap ekosistem digital yang terus berkembang.
Namun, penting untuk diingat bahwa penerapan
kebijakan data privasi tidak hanya menjadi tanggung
jawab pemerintah, tetapi juga membutuhkan
partisipasi aktif dari seluruh lapisan masyarakat dan
sektor swasta. Semua pihak harus berkolaborasi untuk
menciptakan lingkungan digital yang aman, di mana
privasi individu dihormati dan dilindungi. Dengan
komitmen bersama, Indonesia dapat memanfaatkan
potensi besar dari teknologi 5G sambil memastikan
bahwa hak-hak privasi warganya tetap terjaga di era
digital yang terus berkembang ini. Dukungan yang
berkelanjutan dan kesadaran kolektif menjadi kunci
dalam menghadapi tantangan privasi data di masa

depan.
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METODOLOGI

Penelitian ini menggunakan pendekatan
kualitatif dengan metode studi kasus untuk
menganalisis penerapan kebijakan data privasi di era
teknologi 5G di Indonesia. Studi kasus dipilih karena
memungkinkan peneliti untuk mendalami konteks
spesifik dan menganalisis secara mendalam fenomena
yang kompleks dalam situasi nyata. Data diperoleh
melalui wawancara mendalam, analisis dokumen, dan
observasi langsung terhadap implementasi kebijakan di
lapangan.

Langkah pertama dalam penelitian ini adalah
pengumpulan data primer melalui wawancara dengan
berbagai pemangku kepentingan, termasuk pejabat
pemerintah, pakar kebijakan, perwakilan perusahaan
teknologi, dan organisasi masyarakat sipil yang terlibat
dalam isu privasi data. Wawancara ini bertujuan untuk
mendapatkan pandangan dan pengalaman langsung
terkait penerapan UU PDP serta tantangan yang
dihadapi dalam melindungi data pribadi di era 5G.

Selain itu, analisis dokumen dilakukan terhadap
peraturan perundang-undangan yang terkait dengan
privasi data, termasuk UU PDP, peraturan
pelaksanaannya, dan kebijakan terkait lainnya. Analisis
ini bertujuan untuk memahami landasan hukum dan
regulasi yang mengatur perlindungan data di Indonesia,
serta mengidentifikasi celah atau kekurangan dalam
regulasi yang ada.

Observasi langsung dilakukan untuk memahami
bagaimana kebijakan ini diterapkan di lapangan,
khususnya dalam konteks penggunaan teknologi 5G
dan IoT. Observasi ini melibatkan kunjungan ke
beberapa perusahaan teknologi dan penyedia layanan
yang telah mulai mengadopsi 5G, untuk melihat
bagaimana mereka mengelola dan melindungi data
pribadi pengguna.

Data vyang telah dikumpulkan kemudian

dianalisis menggunakan pendekatan analisis tematik.
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Analisis ini memungkinkan peneliti untuk
mengidentifikasi pola dan tema utama yang muncul
dari data, yang kemudian digunakan untuk menjawab
pertanyaan penelitian. Hasil analisis ini diintegrasikan
dengan tinjauan literatur yang relevan untuk
memberikan pemahaman yang komprehensif tentang
penerapan kebijakan data privasi di Indonesia.
Flowchart penelitian ini dimulai dengan tahap
perencanaan, di mana tujuan penelitian ditetapkan dan
metodologi  dipilih. Tahap selanjutnya adalah
pengumpulan data, yang melibatkan wawancara,
analisis dokumen, dan observasi. Setelah data
terkumpul, tahap analisis dilakukan, di mana data
diolah dan dianalisis untuk mengidentifikasi temuan
utama. Tahap terakhir adalah penulisan laporan, di

mana hasil penelitian disusun dan disajikan dalam

bentuk artikel ilmiah.

Gambar 1. flowchart tahapan penelitian

Keterangan :

1. Perencanaan: Menentukan tujuan penelitian,
memilih metodologi.

2. Pengumpulan  Data: Wawancara, analisis
dokumen, observasi langsung.

3. Analisis Data: Analisis  tematik untuk
mengidentifikasi pola dan tema utama.

4. Penulisan Laporan: Menyusun hasil penelitian
dalam bentuk artikel ilmiah.

5. Rekomendasi Kebijakan: Menyusun rekomendasi

berdasarkan temuan penelitian

HASIL DAN PEMBAHASAN

Hasil penelitian ini menunjukkan bahwa meskipun
Undang-Undang Perlindungan Data Pribadi (UU PDP)

telah memberikan kerangka hukum yang lebih jelas

untuk perlindungan data pribadi di Indonesia,
penerapannya masih menghadapi tantangan yang
sangat signifikan. Salah satu temuan utama adalah
rendahnya tingkat kesadaran masyarakat tentang hak-
hak privasi mereka. Dalam penelitian ini, data
menunjukkan bahwa hanya sekitar 35% masyarakat
Indonesia yang benar-benar memahami hak-hak privasi
mereka. Sisanya, sebesar 65%, belum sepenuhnya
memahami bagaimana data pribadi mereka digunakan
atau disimpan oleh perusahaan teknologi. Tingkat
kesadaran yang rendah ini menandakan bahwa masih
banyak pekerjaan yang perlu dilakukan untuk
meningkatkan pemahaman publik terkait pentingnya

perlindungan data pribadi.

Awareness of Data Privacy Rights among Indanesian Citizens

Gambar 2. Tingkat kesadaran

Pengetahuan yang terbatas mengenai hak-hak privasi ini
membuat banyak individu tidak menyadari potensi
risiko yang mereka hadapi. Dengan adopsi teknologi 5G
yang semakin meluas, risiko ini semakin besar, karena
teknologi tersebut memungkinkan pengumpulan dan
pemrosesan data dalam jumlah yang jauh lebih besar
dan lebih sensitif dibandingkan sebelumnya. Data yang
dikumpulkan melalui perangkat loT yang terhubung ke
jaringan 5G mencakup informasi pribadi yang sangat
detail, termasuk lokasi, kebiasaan berinternet, dan pola
konsumsi. Ketidaktahuan masyarakat mengenai
bagaimana data ini digunakan menempatkan mereka
pada posisi yang rentan terhadap penyalahgunaan
data.

Selain kurangnya kesadaran masyarakat, penelitian ini

juga menemukan bahwa penegakan hukum terhadap
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pelanggaran privasi data masih lemah. Meskipun ada
beberapa kasus pelanggaran yang dilaporkan, sanksi
vang dijatuhkan sering kali tidak memadai untuk
memberikan efek jera yang kuat. Misalnya, dari 180
kasus pelanggaran yang dilaporkan pada tahun 2023,
hanya 50 yang berakhir dengan sanksi, sementara 130
kasus lainnya dihentikan tanpa tindak lanjut. Jumlah
kasus yang dihentikan inijauh lebih besar daripadayang
dijatuhi sanksi, menunjukkan bahwa mekanisme
penegakan hukum yang ada saat ini masih belum
efektif. Tabel 1. Kasus Pelanggaran.

Tabel |. Kasus Pelanggaran

Year Reported Sanctions Cases
Cases Applied Dismissed
2021 120 30 90
2022 150 40 110
2023 180 50 130
Kelemahan dalam penegakan hukum ini

mengindikasikan bahwa perlu ada peningkatan dalam
mekanisme  pengawasan terhadap  kepatuhan
perusahaan terhadap UU PDP. Tanpa penegakan yang
ketat, perusahaan mungkin merasa kurang terdorong
untuk mematuhi regulasi yang ada. Hal ini dapat
menyebabkan pelanggaran privasi yang lebih sering
terjadi, mengingat potensi keuntungan yang bisa
diperoleh dari data pribadi yang tidak dilindungidengan
baik. Oleh karena itu, peningkatan dalam penegakan
hukum dan pengawasan adalah langkah yang sangat
penting untuk memastikan bahwa UU PDP dapat

dijalankan dengan efektif.

Enforcement of Data Privacy Viclations (2023-20223)

2002 223

Gambar 3. Kasus Pelanggaran Data Privasi
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Penelitian ini juga mengungkapkan bahwa infrastruktur
keamanan siber di Indonesia masih belum sepenuhnya
siap untuk menghadapi tantangan era 5G. Banyak
perusahaan yang belum menerapkan langkah-langkah
keamanan yang memadai, seperti enkripsi data atau
pengelolaan risiko yang efektif. Hal ini membuka
peluang bagi pelanggaran data yang lebih besar,
terutama mengingat semakin banyaknya perangkat loT
yang terhubung ke jaringan 5G. Dalam konteks ini,
kelemahan infrastruktur keamanan dapat
mengakibatkan kebocoran data dalam skala yang lebih
besar, yang pada akhirnya akan merugikan individu dan
perusahaan.

Tantangan lain yang diidentifikasi dalam penelitian ini
adalah adanya celah dalam regulasi yang ada. Banyak
teknologi baru, terutama yang terkait dengan 5G dan
10T, belum sepenuhnya tercakup dalam UU PDP. Celah
ini menciptakan risiko bahwa data yang dikumpulkan
melalui teknologi tersebut tidak terlindungi dengan
baik. Sebagai contoh, beberapa teknologipengumpulan
data yang lebih baru mungkin tidak diatur secara
eksplisit dalam UU PDP, sehingga membuka peluang
bagi perusahaan untuk mengumpulkan dan
menggunakan data pribadi tanpa pengawasan yang
memadai. Oleh karena itu, revisi dan pembaruan
regulasi yang Dberkelanjutan diperlukan untuk
mengimbangi perkembangan teknologi yang terus
berlangsung.

Dalam konteks global, penelitian ini juga menekankan
pentingnya kolaborasi internasional dalam
menghadapi tantangan privasi data di era 5G.
Mengingat bahwa data sering kali melintasi batas
negara, Indonesia perlu bekerja sama dengan negara
lain untuk memperkuat kerangka hukum internasional.
Kolaborasi ini penting untuk memastikan bahwa data
pribadi warga negara Indonesia dilindungi secara

efektif, tidak hanya di dalam negeri tetapi juga ketika

data tersebut berada di luar yurisdiksi Indonesia. Hal ini
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sejalan dengan tren global di mana kerjasama lintas
negara menjadi semakin penting dalam menangani
masalah privasi data di era digital.

Penelitian ini juga menyoroti pentingnya edukasi dan
peningkatan kesadaran publik sebagai bagian dari
strategi perlindungan data. Kampanye edukasi yang
lebih luas perlu dilakukan untuk meningkatkan
pemahaman masyarakat tentang pentingnya privasi
data dan hak-hak mereka. Edukasi ini dapat dilakukan
melalui berbagai saluran, termasuk media sosial,
program pendidikan di sekolah, dan inisiatif-inisiatif
vang didukung oleh pemerintah dan sektor swasta.
Kesadaran yang lebih tinggi di kalangan masyarakat
akan mendorong mereka untuk lebih aktif dalam
melindungi data pribadi mereka dan menuntut
transparansi yang lebih besar dari perusahaan.

Pada konteks perusahaan teknologi, penelitian ini
menemukan bahwa masih banyak yang harus dilakukan
untuk meningkatkan kepatuhan terhadap regulasi
privasi. Perusahaan perlu mengadopsi pendekatan
yang lebih proaktif dalam melindungi data pengguna.
Ini termasuk penerapan standar keamanan yang lebih
ketat, penggunaan teknologi enkripsi yang lebih kuat,
serta peningkatan transparansi dalam pengelolaan
data. Transparansi ini sangat penting untuk
membangun kepercayaan publik, yang merupakan
kunci keberhasilan dalam dunia digital yang semakin
terhubung.

Perusahaan teknologi juga harus berinovasi dalam
bidang keamanan untuk menghadapi ancaman yang
terus berkembang. Dalam era 5G, ancaman terhadap
privasi dan keamanan data menjadi semakin kompleks,
dengan munculnya teknik-teknik baru dalam serangan
siber. Oleh karenaitu, perusahaan teknologi perlu terus
mengembangkan alat dan teknik baru yang dapat
melindungi data pribadi secara lebih efektif. Inovasi ini
tidak hanya mencakup pengembangan enkripsi yang

lebih kuat, tetapi juga sistem deteksi pelanggaran yang

lebih canggih yang dapat mendeteksi dan merespons
ancaman dengan cepat.

Hasil penelitian ini memberikan wawasan penting bagi
pembuat kebijakan di Indonesia. Langkah-langkah
konkret diperlukan untuk memperkuat kebijakan data
privasi, termasuk peningkatan penegakan hukum,
revisi regulasi, dan penguatan infrastruktur keamanan
siber. Pemerintah harus memimpin dalam upaya ini
dengan mengembangkan kebijakan yang responsif
terhadap perkembangan teknologi, serta mendukung
inovasi di sektor teknologi yang dapat membantu
melindungi data pribadi warga negara.

Penelitian ini juga menekankan pentingnya peran
pemerintah dalam memimpin upaya perlindungan
data. Pemerintah memiliki tanggung jawab untuk
memastikan bahwa regulasi yang ada cukup kuat untuk
melindungi privasi data di era digital. Selain itu,
pemerintah juga harus mendukung inovasi di sektor
teknologi, baik melalui insentif untuk penelitian dan
pengembangan, maupun melalui kebijakan yang
mendorong adopsi standar keamanan yang lebih tinggi
di kalangan perusahaan teknologi.

Secara keseluruhan, penelitian ini menegaskan bahwa
penerapan kebijakan data privasi di era teknologi 5G
merupakan tantangan yang kompleks namun sangat
penting untuk diatasi. Tanpa kebijakan yang kuat dan
penegakan hukum yang efektif, privasi data individu
dapat terancam oleh perkembangan teknologi yang
cepat. Oleh karena itu, pendekatan yang komprehensif
dan kolaboratif diperlukan untuk memastikan bahwa
Indonesia dapat memanfaatkan potensi besar dari
teknologi 5G sambil tetap menjaga hak-hak privasi
warga negaranya.

Melalui pendekatan yang kolaboratif, Indonesia dapat
membangun kerangka kerja yang lebih kuat untuk
melindungi privasi data di era digital. Ini mencakup
kerjasama yang erat antara pemerintah, sektor swasta,

dan masyarakat sipil, serta kolaborasi internasional
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untuk mengatasi tantangan privasi data di tingkat
global. Dengan demikian, Indonesia dapat memastikan
bahwa perkembangan teknologi ini tidak
mengorbankan hak-hak privasi individu, melainkan
memperkuat fondasi bagi ekosistem digital yang aman

dan terpercaya

KESIMPULAN

Penelitian ini menegaskan bahwa meskipun Indonesia
telah mengambil langkah penting dalam melindungi
data pribadi melalui UU PDP, masih ada banyak
tantangan yang perlu diatasi, terutama dalam konteks
teknologi 5G. Diperlukan peningkatan dalam kesadaran
publik, penegakan hukum yang lebih kuat, serta
pengembangan infrastruktur keamanan vyang lebih
canggih. Dengan pendekatan yang tepat, Indonesia
dapat menghadapi tantangan ini dan memastikan
bahwa privasi data tetap terjaga di tengah

perkembangan teknologi yang pesat
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